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ПРАВИЛА 
АНТИВИРУСНОЙ ЗАЩИТЫ АВТОМАТИЗИРОВАННЫХ РАБОЧИХ МЕСТ 

РГПУ им. А. И. Герцена 
Настоящие правила определяют требования к организации защиты автоматизированных рабочих 

мест (далее АРМ) гетерогенной среде РГПУ им. А. И. Герцена от воздействия компьютерных 

вирусов и устанавливает ответственность сотрудников подразделений, эксплуатирующих и 

сопровождающих АРМ РГПУ им. А. И. Герцена. 

1. Организация защиты. 

К использованию в РГПУ им. А. И. Герцена допускается только сетевой лицензионный антивирус 

Kaspersky Workstation, установленный сотрудниками Управления Информатизации на АРМ. 

По умолчанию обеспечивается базовый уровень безопасности, при котором задействованы 

следующие модули: 

a. Файловый Антивирус: уровень безопасности-рекомендуемый 

метод проверки-эвристический анализ (поверхностный) 

режим проверки-интеллектуальный 

действия над вредоносными программами: лечить; удалить, если лечение невозможно 

b. Почтовый антивирус: уровень безопасности-рекомендуемый 

область защиты-входящие и исходящие сообщения 

метод проверки-эвристический анализ (средний) 

действия над вредоносными программами: лечить; удалить, если лечение невозможно 

c. Веб-антивирус уровень безопасности-рекомендуемый 

метод проверки-эвристический анализ (средний) 

действие - заблокировать 

2. Доступ в сеть Интернет и локальным сетевым ресурсам предоставляется только 

при наличии на АРМ лицензионного антивируса Kaspersky Workstation в связи с высоким риском 

заражения компьютерными вирусами и программами разрушающего воздействия. Наличие 

корректно функционирующего антивируса Kaspersky Workstation автоматически проверяется 

аппаратно-программными средствами при подключении к локальной вычислительной сети РГПУ 

им. А. И. Герцена. 

Запрещено использование сторонних средств антивирусной защиты или версий Kaspersky 

Workstation не одобренных управлением информатизации. 

Запрещено удаление антивируса Kaspersky Workstation и изменение настроек. 

Разрешено использование функционала антивируса Kaspersky Workstation для проверки 

личных носителей данных.  

3. В случае невыполнения требований пункта 2 данных правил доступ в локальную 

вычислительную сеть РГПУ им. А. И. Герцена будет приостановлен до устранения 

несоответствий. Одновременно с этим будет оповещен руководитель подразделения, в котором 

работает пользователь АРМ, о несоблюдении политики антивирусной защиты. 

4.  Установка антивируса Kaspersky Workstation на компьютерах (серверах ЛВС АРМ 

РГПУ им. А. И. Герцена) осуществляется инженерами управления информатизации в 

соответствии с «Памяткой для установки/обновления антивируса Kaspersky Workstation.». 

Управление настройками параметров антивируса Kaspersky Workstation осуществляется 

управлением информатизации централизованно и самостоятельному изменению не подлежит.  

В РГПУ им. А. И. Герцена практикуется автоматическая установка обновлений антивирусного 

программного обеспечения, в том числе антивирусной фильтрации трафика электронного 

почтового обмена. 

 


